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the Possibilities of their Prevention in the Context of
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Abstract

The online risky behavior of children and adolescents is a phenomenon
that can be a serious threat to the safety of the school environment.
From an educational point of view, it is extremely important to pay
attention to the online risky behavior of pupils in the intentions of
educational practice. The most appropriate tool at this level is precisely
preventive and educational action, or the effort to solve already created
risks. The aim of the article is to point out the prevalence of selected
forms of online risks among elementary school students (cyberbullying,
participation in dangerous online challenges) and to analyze the
possibilities of its prevention. As part of the empirical research, which
was carried out in 2022, 2,768 pupils of the 6th to 9th grade of elementary
schools in the Slovak Republic were approached. In the research set, we
identified 256 cyberaggressors (9,3%) and 674 (24,35%) pupils who
participated in one or more online challenges at the same time.
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Uvod

Slovenské §kolstvo na prahu 21. storocia ¢eli mnohym vyzvam, a to
nielen v savislosti so zakladnou vzdelavaciu funkciou $koly, ktora v zaujme
zvySovania kvality prechadza neustalymi kurikularnymi reformami. Jednou
z dalsich kl'icovych vyziev, pred ktorou S$koly stoja, je zabezpelenie
bezpecnosti ziakov a zamestnancov $kol. Téma bezpecnosti Skolského
prostredia sa stava Coraz viac diskutovanou a je uzko prepojena s celo-
spolocenskymi bezpecnostnymi ohrozeniami. Narast hrozieb suvisiacich
s radikalizaciou urCitych skupin obyvatel'stva, narastajuce nenavistné
a agresivne spravanie ziakov, vytracajuca sa disciplina, slabnice postavenie
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ucitel’a a jeho autority, kybernetické ohrozenia, to vSetko su rizika, na ktoré
musia vzdelavacie inStitucie promptne reagovat’. V nadvédznosti na zameranie
prispevku sa blizsie zacielime predovsetkym na vybrané online rizika, ktoré
st vaznou hrozbou pre deti a dospievajucich. Dosledky tychto ohrozeni su
vSak Casto ndsobne zavaznejSie ako len strata dat, ¢i znefunkEnenie
informacnych systémov. Medializované pripady kyberSikanovania ziakov, ¢i
zapajania sa do rizikovych online vyziev, mali Casto tragické dosledky. Aj
preto povazujeme preventivne pdsobenie zo strany ucitelov, socidlnych
pedagogov, Skolskych psychologov, ako aj dalSich aktérov prevencie v tejto
oblasti za nesmierne dolezity faktor pri vytvarani bezpecného Skolského
prostredia. V § 153 Zakona ¢. 245/2008 o vychove a vzdelavani sa uvadza, ze
Skoly a Skolské zariadenia st pri vychove a vzdelavani povinné: ,,vytvarat
podmienky na zdravy vyvin deti aziakov ana predchadzanie socialno-
patologickym javom; zabezpe¢it’ ochranu a bezpe¢nost’ deti a ziakov.*

Online rizikové spravanie v teoreticko-empirickych savislostiach

Typolégia online rizikového spravania je roznorodd. Vzhladom
k tomu, Ze ide o dynamicky sa rozsirujuci fenomén, sa jeho formy neustale
rozrastaju. V medziach prispevku sa zameriame na dve frekventované
a zaroven zavazné formy online rizikového spravania, a to kyberSikanovanie
a zapdjanie sa do rizikovych online vyziev.

Kybersikanovanie je vazny spoloc¢ensky a zaroven vychovny problém.
Hinduja a Patchin (2008) stru¢ne definuju kyberSikanovanie ako timyselné
a opakované ublizovanie prostrednictvom elektronického textu. Tato definicia
viak uz nie je dostatoéne vystizna. Lim a Lee (2021) dopliiaju definiciu
kyberSikanovania aj o dalSie indikatory a uvadzaja, Ze kyberSikanovanie
zahfnha zverejiiovanie urazlivych textov, prispevkov, mailov, obrazkov a videi,
vylucenie z online skupin, ohovaranie a Sirenie nepravdivych informaécii
s cielom ponizit' alebo ublizit' obeti. KyberSikanovanie ma v porovnani
s tradicnym Sikanovanim urcité Specifikd, ako napr. anonymita, rychle
rozSirenie prejavov agresie k velkému publiku, ¢i dostupnost, ktoré st
nasledkom progresu v oblasti informa¢nych a komunika¢nych technologii.

Online vyzvy maju podobu réznych aktivit, ktoré nabadaji uzivatel'ov
internetu k ich realizacii. Nemusia mat’ vS§ak zasadne negativnu povahu. Podl'a
Raimundiho et al. (2014) je vyzva ,nieco, Co treba prekonat, tazka alebo
nova situacia, skiisenost’, o ktorej clovek nevie, ¢i sa to da dosiahnut’ alebo
nie*. Kopecky et al. (2020, s. 85) upozoriuju, ze ,rizikové vyzvy sa do
pozornosti verejnosti dostali potom, ako boli zverejnené pripady tragickych
nehdd, a v niektorych pripadoch umrti, predovsetkym detskych pouzivatel'ov
internetu‘. Autori d’alej uvadzajt, Ze rizikové online vyzvy nabadaju pozivatel'ov
internetu k nebezpecnému spravaniu, ktoré im moze sposobit’ vazne zdravotné
tazkosti. Pri ich realizicii uzivatelia zvdacSa zhotovia fotografiu alebo
videozaznam, aby bolo jasne dokazatel'né, Ze sa vyzvy zicastnili.
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V medziach empirického vyskumu sme sa zamerali na monitoring
agresorov kyberSikanovania a identifikaciu ziakov, ktori sa zapdjaju do
rizikovych online vyziev. V pripade monitoringu kyberSikanovania sme
pouzili 18 polozkovu Skalu vlastnej konstrukcie, ktora merala frekvenciu
jednotlivych foriem kyberSikanovania, ktorych sa Ziaci dopustili za posledné
3 mesiace. Za agresorov kyberSikanovania sme povazovali ziakov, ktori na
Skale dosiahli priemerné skoére 1,4 aviac. Toto skore naznacovalo, Ze sa
opakovane dopustili kyberSikanovania. Zapajanie ziakov do rizikovych online
vyziev sme zistovali prostrednictvom dichotomickej a otvorenej otdzky. Vo
vyskumnom stbore sme identifikovali 256 (9,3%) kyberagresorov a 674
(24,35%) ziakov, ktori sa zapojili asponl do jednej rizikovej online vyzvy.

Prevalenciu kyberagresorov vzhl'adom na rod a navStevovany roc¢nik
prezentujeme v tabulke T1.

T1: Struktira agresorov KyberSikanovania z hladiska rodu a ro¢nikov

Chlapci Diev¢ata Spolu

Roénik

n % n % N %
6. ro¢nik 24 14,20 7 8,05 31 12,11
7. ro¢nik 51 30,18 28 32,18 79 30,86
8. ro¢nik 43 25,44 29 33,33 72 28,13
9. ro¢nik 51 30,18 23 26,44 74 28,91
Spolu 169 100 87 100 256 100

Zo zisteni vyplava zna¢nd dominancia chlapcov medzi kyberagresormi
(169 / 66,02%) v porovnani s dievéatami (87 / 33,98%). Zaroven sme zistili
vyrazne niz§i pocet kyberagresorov u ziakov 6. ro¢nika (31 / 12,11%). Nami
zistena prevalencia kyberagresorov je v porovnani so zahrani¢nymi Stadiami
omnoho vysSia. Hamal et al. (2020) vo vyskumnej vzorke 6698 finskych
dospievajucich identifikoval 8,2% kyberagresorov. West (2015) vo vyskumnom
subore 5690 anglickych adolescentov vo veku od 16 do 19 rokov identifikoval
iba 1,9% agresorov. Kopecky et al. (2015) v niektorych ukazovateloch
dospeli k porovnatelnej zisteniam ako v naSom vyskume. Autori prezentuju
prevalenciu agresorov kyberSikanovania u deti a dospievajucich vo veku 11 az
17 rokov s dorazom na vybrané formy kyberSikanovania. Najvyssi vyskyt
kybersikanovania z aspektu agresorov zistili v nasledovnych formach: prienik
do cudzieho uctu (24,9%), verbalne utoky (12,2%) a kradeze identity (9%).

Naésledne prezentujeme deskripciu zapajania sa Ziakov do rizikovych
online vyziev z hl'adiska rodu (T2).
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T2: Zapajanie sa Ziakov do rizikovych online vyziev z hPadiska rodu

Chlapci Dievéata Spolu
Rizikové online vyzvy

n % n % N %
#Ghost Pepper Challenge 223 15,8 118 8,7 341 123
#Cinnamon Challenge 170 12,0 162 11,9 332 120
#Choking Challenge 103 7,3 87 6,4 190 6,9
#Eyeballing Challenge 78 55 65 4.8 143 5,2

Z vysledkov zisteni vyplyva, Ze podskupina vyskumného suboru
tvorena 674 Ziakmi sa zapojila do viacerych zdraviu §kodlivych, ¢i dokonca
Zivot ohrozujucich vyziev. Co sa tyka rizikovych vyziev, najfrekvento-
vanejSou medzi ziakmi bola vyzva Ghost Pepper Challenge (n = 341/12,3 %).
Podstatou vyzvy je konzumacia Stiplavych papriciek s vysokou davkou
kapsaicinu. Kopecky et al. (2020) uvadzaju, Ze pokial' jedinec skonzumuje
potravinu s vysokou mierou kapsaicinu, mdze to vyvolat’ problémy s dychanim,
nevolnost’ alebo zvracanie. Pri extrémnej davke, v nadvéznosti na individualne
reakcie kazdého organizmu, v niektorych pripadoch méze dojst’ aj k usmrteniu
jedinca. O zavaznych zdravotnych az zivot ohrozujtcich rizikach mézeme
hovorit” aj pri vyzvach ako Cinnamon Challenge (n = 332/12,0 %), Choking
Challenge (n = 190/6,9 %), Eyeballing Challenge (n = 143/5,2 %). Za obzvlast
nebezpeénlii mozno povazovat vyzvu Choking Challenge. Cielom vyzvy je
Skrtenie sebou, alebo inou osobou, ktoré¢ ma viest’ k dosiahnutiu kratkej euforie
v dosledku nedostatku kyslika v mozgu (Busse et al., 2015). Skrtenie, &i uZ
individualne, alebo skupinové, ktoré je podstatou tejto vyzvy, ma byt prejavom
odvahy a casto sposobuje chronické bolesti hlavy, kratkodobu stratu paméti
(Andrew et al., 2009), bezvedomie alebo dokonca umrtie diet’at’a (e-bezpeci.cz).
Defenderfer et al. (2015) uvadzaju, ze odhady prevalencie zapajania sa deti
a dospievajucich do vyzvy Choking Challenge (zndma aj pod nazvom The
Choking Game) sa pohybuje medzi 7 % a 12 %. Uvedena prevalencia zodpoveda
aj naSim zisteniam.

Ziaci v ramci otvorenej otizky asto uvadzali neskodné vyzvy, ale
medzi odpoved’ami sa vyskytovali aj vyzvy ako: Modra velryba, The Duct
Tape Challenge (jedinec je oblepeny paskou a jeho ulohou je, aby sa vyslobodil,
¢o uz vo viacerych pripadoch viedlo k zraneniam), jedenie hliny, skok z balkéna
prvého poschodia alebo z inych vyvysenych miest. Znepokojivo pdsobili aj
odpovede viacerych ziakov, ktori v otvorenej otazke uviedli, ze nechcti hovorit
o tom, do akej vyzvy sa zapojili.
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MozZnosti prevencie online rizikového spravania v §kolskom prostredi

Primarna prevencia online rizikového spravania v skolskom prostredni
ma vzhl'adom na jeho negativne dosledky svoje nezastupitelné miesto. Ako
uvadza Emmerova a Bélik (2022, s. 48), cielom primarnej prevencie v skole
je vytvarat’ podmienky pre zdravy telesny, psychicky a socialny vyvin Ziakov.

V tejto suvislosti Hinduja a Patchin (2014, s. 6-7) uvadzaju, ze ,,naj-
dolezitejSim preventivnym krokom, ktory moéze Skola urobit, je realizacia
osvety bezpe¢ného pouZivania internetu v $kolskej komunite. Ziaci musia byt
oboznameni s tym, ze vSetky formy Sikanovania su nespravne, a ze ti, ktori
obtazuju alebo ohrozuju inych, budu podlichat’ urCitym sankciam. Je preto
nevyhnutné prediskutovat’ otdzky vhodnej online komunikacie v réznych
oblastiach kurikula.

Hlavné ulohy Skoly v oblasti prevencie online rizikového spravania
ziakov by sme mohli, bez naroku na plnost’, zhrnit’ do nasledovnych bodov:

* Viest ziakov k bezpe¢nému pouzivaniu internetu.

* Obozndmit’ ziakov s rizikami, ktoré mézu byt dosledkom ich I'ahko-
vazneho a nepremysleného konania vo virtualnom priestore.

* Viest ziakov k dodrziavaniu pravidiel slu§ného spravania aj v ramci
online komunikécie.

* Naucit’ ziakov ako maju reagovat’ a postupovat’, ak sa stanii obet’ou
kybersikanovania alebo ak sa stretn1 s inou formou virtualneho ohrozenia.

* Vytvarat pozitivnu klimu v Skole a priestor pre otvorent priatel’skil
komunikéciu.

» Podporovat’ u ziakov prosocidlne spravanie a empatiu v redlnom ale aj
virtualnom priestore.

* Rozvijat’ u ziakov schopnosti primeranym sposobom riesit’ interper-
sonalne konflikty.

* Rozvijat’ kritické myslenie Ziakov.

» Informovat Ziakov o tom, na koho sa m6zu obratit’ a poziadat’ o pomoc,
ak sa stretli vo virtudlnom priestore s nie¢im, ¢o ich znepokojuje.

Emmerova (2022, s. 21) uvedené ulohy Skoly v oblasti prevencie
dopliiia o potrebu ,,vzdelavat’ pedagogickych a odbornych zamestnancov §kol
(i d’alsich odbornikov napriklad z poradenskych zariadeni) v oblasti modernych
technologii a rizik internetu, ako aj aktualnych trendov problémového a rizikového
spravania ziakov.*

Pedagogicki zamestnanci mdézu vo velkej miere participovat na
prevencii online rizikového spravania v Skolskom prostredi:

* Prostrednictvom ucitel’a, ktory zastava funkciu Skolského koordinatora
vo vychove a vzdelavani, respektive v niektorych pripadoch tato tiloha
spada aj do kompetencii vychovného poradcu.

* Prostrednictvom ucitel’a, ktory vykonava funkciu Skolského digitalneho
koordinatora.
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* Prostrednictvom ucitel'ov vyucujucich predmety, do ktorych je mozné
zakomponovat’ prevenciu online rizikového spravania, pripadne prvky
medidlnej vychovy.

* Prostrednictvom ucitel'ov vyucujucich medialnu vychovu ako samostatny
predmet.

* Prostrednictvom vsetkych ucitelov, v ramci ne$pecifickej prevencie,
ktori vychovnym pdsobenim ovplyviiuji osobnost’ ziaka v smere
ziaduceho rozvoja a su pre neho pozitivnym vzorom v spravani.

Specificka ulohu v oblasti prevencie online rizikového spravania
zohrava Skolsky koordinator vo vychove a vzdelavani. Medzi jeho lohy patri
vypracovanie planu preventivnych aktivit Skoly, zabezpecenie koordinacie
prevencie ako integralnej sucasti vychovno-vzdelavacieho procesu, spolupraca
so zariadeniami a odbornikmi v oblasti prevencie atd’. (Emmerova, 2019).

Zradov odbornych zamestnancov akcentujeme najmd profesiu
socialneho pedagdga, u ktorého preventivno-vychovné poésobenie patri medzi
jeho prioritné ¢innosti. Ako uvadza Niklova (2020, s. 31): ,,socialny pedagog
v Skolach moéze svojimi preventivnymi, diagnostickymi, poradenskymi
a intervencnymi metodami a formami prace vyrazne prispiet’ k rieSeniu, ale
najmi predchadzaniu problémového, &i patologického spravania. Ulohou
socialnych pedagdgov v ramci primarnej prevencie online rizikového spravania
je poskytnat’ Ziakom zakladné informacie o bezpetnom a zodpovednom
pouzivani internetu, rozvijat’ kritické myslenie ziakov, ako aj samoregulacné
mechanizmy v spravani, predovSetkym v suvislosti s nadmernych pouzivanim
internetu, ¢i socialnych sieti. Zaroven sa socialny pedagdg zameriava na
eliminovanie rizik, aby sa Ziaci nedostali do role agresora. V tejto rovine je
dolezité podporovat’ etické spravanie ziakov v medziach online komunikacie,
¢i tvorby medialnych obsahov, rozvijat empatiu a d’alSie pozitivne osobnostné
vlastnosti, respektive informovat’ ziakov o moznych negativnych nasledkoch
ich protispoloc¢enského konania vo virtualnom priestore.
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